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1 Apache HTTP Server

Alle vom Server bearbeiteten Request werden im Access Log festgehalten. Der Ort
sowie der Inhalt wird durch die CustomLog/TransferLog Direktive in der Apache-
Konfiguration (httpd.conf¥) definiert. Durch die Direktive LogFormat kann das
Format der Log-Informationen festgelegt werden.

Eine typische Konfiguration fur das Access Log sieht folgendermalien aus:

LogFormat *%h %01 %u %t \"%r\" %>s %b ' common
CustomLog logs/access_log common

Es gibt zwei Format-Direktiven, die eine Remote-IP-Adresse enthalten kénnen:

%a: Remote IP-Adresse
%h: Remote Host

Anmerkung: Ist die Direktive HostnameLookups auf On gesetzt, versucht der
Server, die Remote IP-Adresse in einen Hostnamen aufzuldsen. Die Format-Direktive
%h enthalt dann keine IP-Adresse sondern den Hostnamen.

Das Modul mod_log_config ist verantwortlich flr das Loggen der Requests, die an
den Server gestellt werden (Access Log).

Um dem Access Log zu ermdglichen, Remote IP-Adressen zu maskieren, ist das
Modul mod_log_config durch das Modul mod_log_ipmask zu ersetzen (fur
Apache v1.3.x) bzw. zu erganzen (fur Apache v2.x.x).

Das Modul mod_log_ipmask liegt als Dynamic Shared Object (DSO) vor.
Zusatzlich zum Modul mod__log_confTig ist es hier moglich, Remote IP-Adressen zu
maskieren. Dazu wurden die Format-Direktiven %a und %h erweitert, so dass
zusatzliche Konfigurations-Optionen angegeben werden kdnnen.

Seite 3 von 26



Effiziente IT- Losungen

1.1 Erweiterte LogFormat-Direktive

Die LogFormat-Direktive kann einer von zwei Formen entsprechen. In der ersten
Form, die nur ein Argument enthalt, definiert die Anweisung das Log-Format, das
von Logs in nachfolgenden TransferLog-Direktiven verwendet wird. Das Argument
kann entweder ein explizites Format sein oder ein Nickname fur ein Format, das in
einer vorherigen LogFormat-Direktive definiert wurde.

Die zweite Form der LogFormat-Direktive assoziiert ein explizites Format mit einem
Nicknamen. Dieser Nickname kann in folgenden LogFormat- oder CustomLog-
Direktiven genutzt werden.

Das Format-Argument einer LogFormat- oder CustomLog-Direktive ist eine
Zeichenkette, die verschiedene Format-Anweisungen enthalten kann, die jeweils
durch ein ,,%" eingeleitet werden.

Zur Konfiguration des Moduls mod_log_ ipmask kdnnen die beiden LogFormat-
Direktiven %a und %h um die Angabe der Netzmaske oder der Anzahl der nicht zu
maskierenden Bits erweitert werden. Diese Angaben werden in geschweiften
Klammern angegeben.

Wenn keine zusatzlichen Parameter angegeben werden, wird jeweils die letzte Stelle
einer IPv4-Adresse (Netzmaske 255.255.255.0 bzw. 24) maskiert. Die Direktiven
%{255.255.255.0}h, %{24}h und %h sind also gleichbedeutend.

Die Filtermaske 255.255.255.255 bzw. 32 wird durch die Standard-Filtermaske
255.255.255.0 bzw. 24 Uberschrieben.

Beispiele:

%{255.255.0.0}a maskiert die letzten beiden Oktetts einer Remote IP-
Adresse

%{8%}h maskiert die letzten drei Oktetts einer Remote IP-
Adresse, wenn der Hostname nicht aufgelost werden
kann.

%a entspricht %{24%}a

%{32}h entspricht %{24}h

%{255.255.255.255}a  entspricht %{24}a

Beispiele fur vollstandige LogFormat-Direktiven:
LogFormat "%{255.255.0.0}h %l %u %t \"%r\" %>s %b ' common
LogFormat "%{16}a (%{16}h) %l %u %t \"%r\" %>s %b"™ common
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1.2 Apache HTTP Server 1.3.x

Das modifizierte Log-Modul mod_log_1pmask liegt als Dynamic Shared Object
(DSO) vor. Damit das Modul geladen werden kann, muss die DSO Unterstiitzung von
Apache aktiviert sein. Dazu muss das Modul mod_so statisch in den Apache-Kernel
eingebunden sein. Zusatzlich muss das Modul mod__log_conftig als DSO kompiliert
sein oder darf gar nicht verwendet werden.

Die DSO Unterstiitzung, um individuelle Apache-Module zu laden, basiert auf auf
dem Modul mod_so, das statisch in den Apache-Kern kompiliert werden muss. Es ist
neben dem Kern http_core das einzige Modul, das nicht als DSO kompiliert werden
kann. Praktisch alle anderen Module kénnen Uber die --enable-shared Option
von configure oder durch Anderung des AddModule Befehls in den
SharedModule Befehl in der src/Configuration Datei als DSO kompiliert
werden.

Um DSO basierte Module auBerhalb des Apache-Quellcodes zu erstellen, kann das
Programm apxs (APache eXtenSion) benutzt werden. Dadurch ist das
Kompilieren von Apache-Modulen, die als Quellcode vorliegen, auch ohne den
Apache Quellcode mdglich.

Weitere Informationen zu Apache-Modulen entnehmen Sie bitte der Apache-
Dokumentation.

1.2.2 Voraussetzungen

Das Modul mod_log_ ipmask ersetzt das Standard Log-Modul mod_log_config.
Aus diesem Grund ist es erforderlich, dass mod_log_config als Dynamic Shared
Object vorliegt oder gar nicht verwendet wird.

Wenn Apache noch nicht auf IThrem Rechner installiert ist und Sie die Apache Quellen
selber erstellen, verwenden Sie eine der beiden folgenden Moglichkeiten, um Apache
zu installieren.

Modul mod_log_config als DSO kompilieren:

./configure --prefix=/path/to/install
--enable-shared=01og_config
make install

Modul mod_log_config nicht verwenden:

./configure --prefix=/path/to/install
--disable-module=log_config
make install

Anmerkung: Wie Sie Apache unter Windows kompilieren, entnehmen Sie bitte der
Apache Dokumentation.

Stellen Sie im Anschluss an die Installation sicher, dass die genannten
Voraussetzungen erfillt sind. Verwenden Sie dazu den Befehl
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/path/to/install/bin/httpd -1

Dieser Befehl erzeugt eine Liste aller Module, die statisch in den Apache Kern
kompiliert sind. Die Voraussetzungen sind erfullt, wenn mod_log_config.c nicht in
dieser Liste erscheint. Fur die DSO Unterstitzung muss mod_so . c enthalten sein.

1.2.3 Installation und Konfiguration

Um das Modul mod__log_ ipmask zu installieren sind folgende Schritte
durchzufuhren. Bearbeiten Sie dazu die Apache-Konfigurationsdatei
(in der Regel /path/to/install/conf/httpd.conf)

| Deaktivieren des Moduls mod_log_config
Wenn das Modul als DSO-Modul vorliegt, deaktivieren Sie die Zeilen
LoadModule config _log module mod log config.so

und
AddModulle mod_log _config.c

1 Aktivieren des Moduls mod_log_ipmask

Kopieren Sie die Datei mod_log_ipmask.so in das Verzeichnis der Apache-Module. In

der Regel ist das der Ordner
/path/to/install/modules

Fugen Sie eine neue Zeile im Abschnitt Dynamic Shared Object (DSO) Support ein:
LoadModule ipmask_log module modules/mod_log_ipmask.so

Hinweis: Die Angabe des Pfades (modules) zu der Datei mod_log_ipmask.so
kann ggf. abweichen.

i Anpassen des LogFormats
Passen Sie das LogFormat wie oben beschrieben an.

Wenn vorhanden, ersetzen Sie die Direktive
<IfModule mod_log_config.c>

durch
<IfModule mod_log_ipmask.c>

oder entfernen Sie diese Zeile sowie die dazugehdrige Endemarkierung dieses
Containers.

Hinweis: Der Container <l1fModule Modulname>. . _</1fModule> wird dazu
verwendet, Direktiven als abhéangig von dem Vorhandensein eines speziellen Moduls
zu kennzeichnen. Der Parameter Modu Iname ist der Dateiname des Moduls zum
Zeitpunkt des Kompilierens. Die Direktiven innerhalb eines <1fModule>-Abschnitts
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werden nur ausgefuhrt, wenn das Modul geladen ist. Andernfalls wird alles zwischen
der Start- und Endemarkierung ignoriert.

1.2.4 Weiterfuhrende Informationen

Apache Dokumentation:
http://httpd.apache.org/docs/1.3/

Apache Dokumentation zu Log Files:
http://httpd.apache.org/docs/1.3/1ogs.html

Apache Dokumentation zum Modul mod_log_config:
http://httpd.apache.org/docs/1.3/mod/mod_log config.html
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1.3 Apache HTTP Server 2.0.x

Das modifizierte Log-Modul mod_log_1pmask liegt als Dynamic Shared Object
(DSO) vor. Damit das Modul geladen werden kann, muss die DSO Unterstiitzung von
Apache aktiviert sein. Dazu muss das Modul mod_so statisch in den Apache-Kernel
eingebunden sein. Da das Modul mod_log_ ipmask eine Erweiterung des Apache-
eigenen Moduls mod_log_conTig ist, muss dieses entweder ebenfalls als DSO
kompiliert oder statisch in den Kernel eingebunden sein.

Die DSO Unterstiutzung, um individuelle Apache-Module zu laden, basiert auf auf
dem Modul mod_so, das statisch in den Apache-Kern kompiliert werden muss. Es ist
neben dem Kern core das einzige Modul, das nicht als DSO kompiliert werden kann.
Praktisch alle anderen Module kénnen uber die --enable-module=shared Option
von configure als DSO kompiliert werden.

Um DSO basierte Module aulierhalb des Apache-Quellcodes zu erstellen, kann das
Programm apxs (APache eXtenSion) benutzt werden. Dadurch ist das
Kompilieren von Apache-Modulen, die als Quellcode vorliegen, auch ohne den
Apache Quellcode mdglich.

Weitere Informationen zu Apache-Modulen entnehmen Sie bitte der Apache-
Dokumentation.

1.3.1 Voraussetzungen

Das Modul mod_log_ ipmask erganzt das Standard Log-Modul mod_log_config.
Aus diesem Grund ist es erforderlich, dass mod__log_config entweder als Dynamic
Shared Object vorliegt oder als statisch in den Apache Kern eingebundenes Modul
verwendet wird.

Wenn Apache noch nicht auf IThrem Rechner installiert ist, Sie die Apache Quellen
selber kompilieren und mod_log_config als DSO verwenden méchten, verwenden
Sie folgende Anweisung.

Modul mod_log_config als DSO kompilieren:

./configure --prefix=/path/to/install
--enable-log-config=shared
make install

Anmerkung: Wie Sie Apache unter Windows kompilieren, entnehmen Sie bitte der
Apache Dokumentation.

Stellen Sie im Anschluss an die Installation sicher, dass das Modul mod_log_config
verwendet wird.

Testen Sie mittels des Befehls
/path/to/install/bin/httpd —I
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ob das Modul statisch in der Apache Kern kompiliert ist. Dieser Befehl erzeugt eine
Liste aller Module, die statisch in den Apache Kern kompiliert sind. Voraussetzung fur
die DSO Unterstutzung ist das Modul mod_so.c.

Wenn mod_log_config.c nicht in dieser Liste erscheint, muss das Modul als DSO

verwendet werden. Uberpriifen Sie, ob die Zeile
LoadModule log config_module modules/mod_log_config.so

in der Apache Konfigurationsdatei (in der Regel
/path/to/install/conf/httpd.conf) vorhanden ist.

Hinweis: Die Angabe des Pfades (modules) zu der Datei mod_log_config.so
kann ggf. abweichen.

1.3.2 Installation und Konfiguration

Um das Modul mod__log_ ipmask zu installieren sind folgende Schritte
durchzufiihren. Bearbeiten Sie dazu die Apache-Konfigurationsdatei
(in der Regel /path/to/install/conf/httpd.conf)

I Aktivieren des Moduls mod_log_config

Wenn das Modul als DSO-Modul vorliegt, aktivieren Sie die Zeile
LoadModule log config_module modules/mod_log_config.so

Hinweis: Wenn das Modul statisch in den Apache Kern eingebunden ist, entfallt diese
Zeile.

1 Aktivieren des Moduls mod_log_ipmask

Kopieren Sie die Datei mod_log_ipmask.so in das Verzeichnis der Apache-Module. In

der Regel ist das der Ordner
/path/to/install/modules

Fugen Sie eine neue Zeile im Abschnitt Dynamic Shared Object (DSO) Support ein:
LoadModule log_ipmask _module modules/mod_log_ipmask.so

Um sicherzustellen, dass das Modul mod__log_config geladen wurde, erganzen Sie

den </ 1fModule>-Container

<IfModule mod_log_config.c>

LoadModule log_ ipmask _module modules/mod_ log_ipmask.so
</1fModule >

Hinweis: Der Container <l1fModule Modulname>. . _</1fModule> wird dazu
verwendet, Direktiven als abhéangig von dem Vorhandensein eines speziellen Moduls
zu kennzeichnen. Der Parameter Modu lname ist der Dateiname des Moduls zum
Zeitpunkt des Kompilierens. Die Direktiven innerhalb eines <lftModule>-Abschnitts
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werden nur ausgefuhrt, wenn das Modul geladen ist. Andernfalls wird alles zwischen
der Start- und Endemarkierung ignoriert.

Hinweis: Die Angabe des Pfades (modulles) zu der Datei mod_log_ipmask.so
kann ggf. abweichen.

11 Anpassen des LogFormats
Passen Sie das LogFormat wie oben beschrieben an.

1.3.3 Weiterfuhrende Informationen

Apache Dokumentation:
http://httpd.apache.org/docs/2.0/

Apache Dokumentation zu Log Files:
http://httpd.apache.org/docs/2.0/logs.html

Apache Dokumentation zum Modul mod_log_config:
http://httpd.apache.org/docs/2.0/mod/mod_log_config.html

Seite 10 von 26



Effiziente IT- Losungen

1.4 Apache HTTP Server 2.2.x

Das modifizierte Log-Modul mod_log_1pmask liegt als Dynamic Shared Object
(DSO) vor. Damit das Modul geladen werden kann, muss die DSO Unterstiitzung von
Apache aktiviert sein. Dazu muss das Modul mod_so statisch in den Apache-Kernel
eingebunden sein. Da das Modul mod_log_ ipmask eine Erweiterung des Apache-
eigenen Moduls mod_log_conTig ist, muss dieses entweder ebenfalls als DSO
kompiliert oder statisch in den Kernel eingebunden sein.

Die DSO Unterstiutzung, um individuelle Apache-Module zu laden, basiert auf auf
dem Modul mod_so, das statisch in den Apache-Kern kompiliert werden muss. Es ist
neben dem Kern core das einzige Modul, das nicht als DSO kompiliert werden kann.
Praktisch alle anderen Module kénnen uber die --enable-module=shared Option
von configure als DSO kompiliert werden.

Um DSO basierte Module aulierhalb des Apache-Quellcodes zu erstellen, kann das
Programm apxs (APache eXtenSion) benutzt werden. Dadurch ist das
Kompilieren von Apache-Modulen, die als Quellcode vorliegen, auch ohne den
Apache Quellcode mdglich.

Weitere Informationen zu Apache-Modulen entnehmen Sie bitte der Apache-
Dokumentation.

14.1 Voraussetzungen

Das Modul mod_log_ ipmask erganzt das Standard Log-Modul mod_log_config.
Aus diesem Grund ist es erforderlich, dass mod__log_config entweder als Dynamic
Shared Object vorliegt oder statisch in den Apache Kern eingebunden ist.

Wenn Apache noch nicht auf IThrem Rechner installiert ist, Sie die Apache Quellen
selber kompilieren und mod_log_config als DSO verwenden méchten, verwenden
Sie folgende Anweisung.

Modul mod_log_config als DSO kompilieren:

./configure --prefix=/path/to/install
--enable-log-config=shared
make install

Anmerkung: Wie Sie Apache unter Windows kompilieren, entnehmen Sie bitte der
Apache Dokumentation.

Stellen Sie im Anschluss an die Installation sicher, dass das Modul mod_log_config
verwendet wird.

Testen Sie mittels des Befehls
/path/to/install/bin/httpd -1
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ob das Modul statisch in der Apache Kern kompiliert ist. Dieser Befehl erzeugt eine
Liste aller Module, die statisch in den Apache Kern kompiliert sind. Voraussetzung fur
die DSO Unterstutzung ist das Modul mod_so.c.

Wenn mod_log_config.c nicht in dieser Liste erscheint, muss das Modul als DSO

verwendet werden. Uberpriifen Sie, ob die Zeile
LoadModule log config_module modules/mod_log_config.so

in der Apache Konfigurationsdatei (in der Regel
/path/to/install/conf/httpd.conf) vorhanden ist.

Hinweis: Die Angabe des Pfades (modules) zu der Datei mod_log_config.so
kann ggf. abweichen.

1.4.2 Installation und Konfiguration

Um das Modul mod__log_ ipmask zu installieren sind folgende Schritte
durchzufiihren. Bearbeiten Sie dazu die Apache-Konfigurationsdatei
(in der Regel /path/to/install/conf/httpd.conf)

I Aktivieren des Moduls mod_log_config

Wenn das Modul als DSO-Modul vorliegt, aktivieren Sie die Zeile
LoadModule log config_module modules/mod_log_config.so

Hinweis: Wenn das Modul statisch in den Apache Kern eingebunden ist, entfallt diese
Zeile.

1 Aktivieren des Moduls mod_log_ipmask

Kopieren Sie die Datei mod_log_ipmask.so in das Verzeichnis der Apache-Module. In

der Regel ist das der Ordner
/path/to/install/modules

Fugen Sie eine neue Zeile im Abschnitt Dynamic Shared Object (DSO) Support ein:
LoadModule log_ipmask _module modules/mod_log_ipmask.so

Um sicherzustellen, dass das Modul mod__log_config geladen wurde, kénnen Sie

diese Zeile durch den </1fModule>-Container erganzen:

<IftModule mod_log_config.c>

LoadModule log_ ipmask _module modules/mod_ log_ipmask.so
</1fModule >

Hinweis: Der Container <l1fModule Modul>.._</1fModule> wird dazu
verwendet, Direktiven als abhéangig von dem Vorhandensein eines speziellen Moduls
zu kennzeichnen. Das Argument Modul kann entweder der Modulbezeichner oder
der Dateiname des Moduls zum Zeitpunkt seiner Kompilierung sein. Die Direktiven
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innerhalb eines <1fModule>-Abschnitts werden nur ausgefihrt, wenn das Modul
geladen ist. Andernfalls wird alles zwischen der Start- und Endemarkierung ignoriert.

Hinweis: Die Angabe des Pfades (modules) zu der Datei mod_log_ipmask.so
kann ggf. abweichen.

11 Anpassen des LogFormats
Passen Sie das LogFormat wie oben beschrieben an.

1.4.3 Weiterfuhrende Informationen

Apache Dokumentation:
http://httpd.apache.org/docs/2.2/

Apache Dokumentation zu Log Files:
http://httpd.apache.org/docs/2.2/logs.html

Apache Dokumentation zum Modul mod_log_config:
http://httpd.apache.org/docs/2.2/mod/mod_log_config.html
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2 Internet Information Server (11S5)

Um die IP-Adresse eines Clients beim Log-Vorgang zu maskieren, steht der ISAPI-
Filter ipmask.dll zur Verfiigung.

ISAPI-Filter werden im Internet Information Server einer Website oder einem
Webserver hinzugefiigt und stehen nach dem Starten des Servers resident im
Speicher zur Verfigung. Wie der Name schon sagt, befindet sich ein ISAPI-Filter
quasi zwischen dem Webserver und dem Client. Damit ist es mdglich, vor dem
eigentlichen Log-Vorgang, die entsprechenden Client-Daten zu modifizieren, also hier
die IP-Adresse zu maskieren.

Um den ISAPI-Filter ipmask zu konfigurieren, kann eine Konfigurationsdatei
ipmask. ini angelegt werden. Flgen Sie hierzu die zu verwendende Filtermaske in
die Sektion [main] mit dem Bezeichner ipmask ein.

[main]

; Die IP-Maske kann entweder als IP-Adresse

; oder als Zahl der gesetzten Bits angegeben werden.

; Die beiden folgenden Zeilen haben die gleiche Bedeutung
ipmask=255.255.0.0

; Ipmask=16

Beispiel: Geben Sie 255.255.0.0 an, um die letzten beiden Stellen der IP-Adresse
zu maskieren. Dabei wird eine Remote IP-Adresse 192.168.5.165 maskiert zu
192.168.0.0.

Ist die Datei nicht vorhanden, wird automatisch die Netzmaske 255.255.255.0
verwendet, also lediglich die letzte Stelle der IP-Adresse maskiert.

Die Angabe der Filtermaske 255.255.255.255 bzw. 32 wird durch die Standard-
Filtermaske 255.255.255.0 bzw. 24 ersetzt.

Wichtig: Zum Ausfuhren der folgenden Verfahren missen Sie Mitglied der Gruppe
Administratoren auf dem lokalen Computer sein. Aus Sicherheitsgriinden sollten
Sie sich am Computer mit einem Konto anmelden, das sich nicht in der Gruppe
Administratoren befindet, und dann mithilfe des Befehls runas den I1S-Manager
als Administrator ausfuhren.

Zum Starten des I1S-Managers Geben Sie an der Eingabeaufforderung Folgendes ein:

runas Zuser:Administratorkontonamen ""'mmc \
%systemrooth\system32\inetsrv\iis.msc"
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Wichtig: Damit die Konfigurationsdatei zum ISAPI-Filter (ipmask. ini) gelesen
werden kann, muss diese im gleichen Ordner wie die DLL-Datei (z.B. Ordner
C:\ipmask) liegen.

Hinweis: Achten Sie darauf, dass der SYSTEM-Nutzer mindestens die
Leseberechtigung fur die Konfigurationsdatei besitzt.
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2.1 1S 5

2.1.1 Installation des ISAPI-Filters

Kopieren Sie die Datei ipmask.dll nach C:\ipmask und erstellen ggf. eine
Konfigurationsdatei ipmask. ini wie oben beschrieben.

Offnen Sie den 11S-Manager.

E Internet-Informationsdienste

J Yorgang  Ansichk |J4- -b| ||@|JE| P E I |

Strukbur I Campuker ILu:ukaI I Yerbindungskyp IStatus |
=
% Internet-Informationsdienste B svt03 Ja TCR{IP
=B * sv103

é Standardwebsite
-l Verwaltungswehsite
(- virtueller Standardserver fiir

<] | B

11S5 - 11S Manager

Erweitern Sie im 11S-Manager den lokalen Computer, klicken Sie mit der rechten
Maustaste auf die Website, zu der Sie einen Filter hinzufigen mdochten, und klicken
Sie dann auf Ergenschaften.

Klicken Sie auf die Registerkarte 1SAPI-Filter und dann auf Hinzufugen.
Geben Sie in das Textfeld Fi I'tername den Namen des Filters ein. Der Name kann
beliebig gewahlt werden.

Geben Sie in das Textfeld Ausfuhrbare Datei den Namen der DLL-Datei mit Pfad
ein (C:\i1pmask\ipmask.dll), oder klicken Sie auf Durchsuchen, um zu dieser
Datei zu navigieren, und klicken Sie dann auf OK.

Klicken Sie auf die Schaltflache Nach oben bzw. Nach unten, um die
Ladereihenfolge eines Filters zu andern.

Hinweis: Sie kdnnen ausschliellich die Ladereihenfolge von Filtern &ndern, die
dieselbe Prioritat aufweisen.
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Halten Sie den Webserver an und starten ihn erneut, um den neuen Filter in den
Speicher zu laden. Geben Sie dazu in der Kommandozeile die Befehle

net stop w3svc (zum Anhalten) und

net start w3svc (zum Starten) ein.

2.1.2 Uberprifen des ISAPI-Filter-Status

Wenn Sie einer Website unter 11S 5 einen ISAPI-Filter hinzuflgen, bleibt die Spalte
Status in der Filterliste zunachst leer. Solange die Site nicht angefordert und kein
Versuch unternommen wird, den Filter zu laden, ist der Status des Filters nicht
bekannt. Sobald eine Anforderung erfolgt, wird der Status des Filters entweder als
roter Pfeil (wenn der Filter nicht geladen wurde) oder als grtiner Pfeil (wenn der
Filter erfolgreich geladen wurde) angezeigt.

Eigenschaften von standardwebsite EH |

Yerzeichnizsicherheit I HT TP-Header | Benutzerdefinierte Fehler I Serverenyeiterungen
Wiehsite I O peratoren I Leiztung [SAP-Filter | B azizverzeichniz I Dokumente

Hier inzstallierte Filter sind nur fur diese Website aktiv. Filker werden in der
angegebenen Beihenfolge venwendet:

Status | Filternarne Fricritat | Hinzufligen. .

i PFiter Mizdhig :
1 Enttermen

Bearbeiter...

Deaktivieren

HiG

] I Abbrechen Obernebmen Hilfe

11S 5 - ISAPI-Filter-Status
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Klicken Sie im 11S-Manager mit der rechten Maustaste auf die Website, auf der der
ISAPI-Filter installiert ist, und Kklicken Sie dann auf Eigenschaften.

Klicken Sie auf die Registerkarte 1SAPI-Filter, und Uberprifen Sie dann in der
Spalte Status den Status des ISAPI-Filters.

Ein griner Pfeil bedeutet, dass der letzte ISAPI-Filter fehlerfrei installiert wurde. Ein
roter Pfeil bedeutet, dass der Filter beim letzten Start des Arbeitsprozesses nicht
geladen werden konnte.
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2.2 11S6

2.2.1 Installation des ISAPI-Filters

Kopieren Sie die Datei ipmask.dll nach C:\ipmask und erstellen ggf. eine
Konfigurationsdatei ipmask. ini wie oben beschrieben.

Offnen Sie den 11S-Manager.

t Internet Information Services {IIS) Manager M= B3

¥9 Fle Action  Wiew Window  Help | 18] x|
- |BEEFRE(R(2]> =
EJ Internet Information Services Descripkion | Identifier | Skate | Hosk header
=l SW101 (local computer) # Default web Site 1 Running

- Application Pools

. - Default web Site
-l Web Service Extensions

11S 6 - 11S Manager

Erweitern Sie im 11S-Manager den lokalen Computer, klicken Sie mit der rechten
Maustaste auf den Webserver oder die Website, zu dem bzw. zu der Sie einen Filter
hinzufiigen mdchten, und klicken Sie dann auf Eigenschaften.

Klicken Sie auf die Registerkarte 1SAPI-Filter und dann auf Hinzufugen.

Geben Sie in das Textfeld Fi I'tername den Namen des Filters ein. Der Name kann
beliebig gewahlt werden.

Geben Sie in das Textfeld Ausfuhrbare Datei den Namen der DLL-Datei mit Pfad
ein (C:\ipmask\ipmask.dll), oder klicken Sie auf Durchsuchen, um zu dieser
Datei zu navigieren, und klicken Sie dann auf OK.

Klicken Sie auf die Schaltflache Nach oben bzw. Nach unten, um die

Ladereihenfolge eines Filters zu andern.
Hinweis: Sie kdnnen ausschlielilich die Ladereihenfolge von Filtern &ndern, die
dieselbe Prioritat aufweisen.
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Wenn Sie einen globalen Filter hinzugefigt oder geandert haben, mussen Sie den
Webserver anhalten und erneut starten, um die neuen Filter in den Speicher zu
laden. Geben Sie dazu in der Kommandozeile die Befehle

net stop w3svc (zum Anhalten) und

net start w3svc (zum Starten) ein.

2.2.2  Uberprufen des ISAPI-Filter-Status

Wenn Sie einer Site unter 11S 6.0 einen ISAPI-Filter hinzufiigen, bleibt die Spalte
Status in der Filterliste zun&chst leer. Solange die Site nicht angefordert und kein
Versuch unternommen wird, den Filter zu laden, ist der Status des Filters nicht
bekannt. Sobald eine Anforderung erfolgt, wird der Status des Filters entweder als
roter Pfeil (wenn der Filter nicht geladen wurde) oder als griner Pfeil (wenn der
Filter erfolgreich geladen wurde) angezeigt.

Default Web Site Properties EH |
Documents I Directory Security | HTTP Headers I Custom Errors I
Web Site I Perfarmance ISAPT Filters | Home Direckary

The Following Filkers are active only For this Web site and executed in the order
listed below. This list does not show Filkers configured For all the Web sites on this
SErvEr,

Skakus | Filter Mame | Priority | &dd, ..
1 IPFilter Low

Bemove

Edit. ..

dild

Disahle

Meve up

]

Mae dowm

(4 I Zancel Apply Help

11S 6 - ISAPI-Filter-Status
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Klicken Sie im 11S-Manager mit der rechten Maustaste auf die Website oder den
virtuellen Server, auf der bzw. dem der ISAPI-Filter installiert ist, und klicken Sie
dann auf Eigenschaften.

Klicken Sie auf die Registerkarte 1SAP1-Filter, und Uberprufen Sie dann in der
Spalte Status den Status des ISAPI-Filters.

Ein griner Pfeil bedeutet, dass der letzte ISAPI-Filter fehlerfrei installiert wurde. Ein
roter Pfeil bedeutet, dass der Filter beim letzten Start des Arbeitsprozesses nicht
geladen werden konnte.

2.2.3 Weiterfuhrende Informationen:

Microsoft TechNet: Installieren von ISAPI-Filtern:
http://technet2._microsoft.com/WindowsServer/de/Library/6ff09e6
7-8801-470f-b724-18491d1031681031.mspx?mfr=true

Microsoft TechNet: Uberpriifen des ISAPI-Filterstatus:
http://technet2_microsoft.com/WindowsServer/de/library/dc8541b
2-ab91-4d5c-acbe-518d0cb6a95d1031 . mspx
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2.3 11S7

Mit dem Konzept von Rollen und Funktionen beim Windows Server 2008 hat
Microsoft auch die Rollendienste eingefuihrt. Rollendienste sind Teile von Rollen. Beim
1S 7 ist ISAPI-Filter einer von etwa 40 Rollendiensten.

Damit der ISAPI-Filter im IIS 7 registriert und verwendet werden kann, ist es
erforderlich, dass der ISAPI-Filter Rollendienst verfugbar ist. Zur Installation dieses
Rollendienstes lesen Sie bitte folgendes Kapitel.

2.3.1 Installation des ISAPI-Filter Rollendienstes
Starten Sie den Server-Manager und wahlen die Rolle ftr den 11S aus.

=] E3
Dabel  Aktion  Ansicht 7
= 7= d
i} Server-Manager (SV102) Webserver (IIS)
= r (115} § \J
" P b
B etinformationsdie Stellt eine zuverlassige, verwaltbare und skalierbare Webarwendungsinfrastrukbur bereit,
& Features Ea
m Disgnose
jﬁ Konfiguration Anzeigename | Dienstriame | Status | starttyp | Uberwach D Einstelungen LI
23 Speicher ‘o Arwendungshost-Hifsdienst apphostsyve wird ausgefihrt  Automatisch 13 B Ecenden
" Windows-Prozessaklivierungsd, .. WAS wird ausgefiihr:  Manuell Nein I Starten
S W -Publishingdienst WWASYC Wird ausgefibrt  Automatisch Ja
I[@ Meu starten
< [ m
Eeschreibunag:
Stellt Yerwaltungsdienste, z. B. Kanfigurationsverlauf und Anwendungspoal-Kontozuordrung, Fir [15 bereit,
‘enn der Dienst beendet wurde, ist s nicht miglich, den konfigurationsverlauf zu verwenden und Dateien
ader Verzeichnisse mit anwendungspoalspezifischen Zugriffssteuerungseintragen zu sperren.
~! Rollendienste: 17 Installiert S Rollendienste hinzufiigen
Sy n
FyTr— | E | T Rollendienste entfernen
Cw ‘Webserver Installiert
] Allgemeine HTTP-Features Installiert
] Statischer Inhalk Installiert
] Standarddokument Installiert
] Verzeichnissuche Installiert
=] HTTP-Fehler Installiert
HTTP-Umnleitung Micht installiert
] Arwendungsentwickung Installiert
ASPMET Micht instaliert
MET-Erweitetbarkeit Micht instaliert
ASP Micht instaliert
CGl Nicht installiert
ISAPI-Erweiterungen Micht installiert
] ISAP-Filter Installiert
Serverseitige Includes (S3I) Micht: installiert
] Inbegritat und Diagnose Installiert
] HTTP-Protokollierung Installiert
Protokolierungstools Micht: installiert
§ AirErvdan macraamibor Trekalliark =l
T
. | LI .4 Letzte Akkualisierung: 08.08,2008 12:33:40  Aktualisierung kanfigurieren

11S 7 — Server Manager, Seite fur Webserver

Klicken Sie anschliel}end auf den Link Rollendienste hinzufiigen. Dadurch wird das
Dialogfeld mit der Liste der Rollendienste getffnet, indem Sie den ISAPI-Filter
Rollendienst auswéahlen konnen.
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E O . ]
!! '#}' Rollendienste auswdahlen

Rollendienste

Rollendienste hinzufiigen E

Wahlen Sie die zu instalierenden Rollendienste For Webserver (115) aus;

Bestatigung Raollendienste: Beschreibung:
Status g 7 5 [SAP-Filker (Inkernet Server

nllLLE FEhlpfr el ;I Application Programming Inkerface)
Ergebnisse L HTTP-Urnleitung unterstiitzt Webamwendungen, die

= [E anwendungsentwickung (installisrt)

I34PI-Filker verwenden, ISARI-Filker

[] asp.MET sind Dateien, mit denen die won 115

[] .NET-Erweiterbarkeit bereitgestellten Funkkionen enueitert

[ ase oder gedndert werden kinnen, Ein
ISAPI-Filker (berprift jede an den

L] car Webserver gerichtete Anforderung, bis

[] 154PI-Erweiterungen
ISAP-Filter (installiert)
[] serverseitige Includes (551}
= [E Integritit und Diagnose (nstallisrt)
HTTP-Protokolierung (installiert)
[ Protokolierungstools
Anforderungsmonitor {installiert)
[ Macheverfolgung
[ Benutzerdefinierte Protakaollisrung
[] oDBC-Protokolierung
= & Sicherheit {installisrt)
[[] standardauthentifizierung
[ windows-suthentifizisrung
[ Digestauthentifizierung

] limmbanckifilembanmedm e Aokbonkifinioe ma

Weitere Informationen zu Rollendisnsten

=l

der Filter eine zu verarbeitende
Anforderung findet,

< Furiick | Weiter = | Installierenl .D.bbrechenl

11S 7 — Rollendienste

Nach der Bestatigung erfolgt die Installation. Ein Neustart des Systems ist dabei nicht
erforderlich. AbschlieRend wird die aktualisierte Liste der Rollendienste angezeigt.

2.3.2 Installation des ISAPI-Filters

Kopieren Sie die Datei 1pmask.dll nach C:\i1pmask und erstellen ggf. eine
Konfigurationsdatei 1pmask. ini wie oben beschrieben.
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Offnen Sie den 11S-Manager.

= iis - [Internetinformationsdienste-Manager]

Datei  ?

@,_,_. [@ » SYl0z P Sites » Defal Web Site b | 8@ |@ -
—ET Default Web Site Startseite .
- | | Ll |5’ 0 Im Explorer &ffnen —
5 Startseite ; ) — Berechtigungen bearbeiten. ..
€5 sv102 (S 102\ administrator)| | | SrUPPIrEN nach: Bereich T lealv ——
i ite bearbeiten
'::" Anwendungspools 115 N
=& Sites e, 2 Bindunigen. ..
8 = Rr=r a0l \eb Site =R . - =y i
@ ; L fi_,ﬁl_b E <|':_|1 D Grundemstellungen...
Ausgabezwischensp,,.  Authentifizierung Fehlerseiten Handlerzuordnungen Anwendungen anzeigen
virtuelle Verzeichnisse
_ anzeigen
=t X & | = T ——
= U \:‘é J’]"' Website verwalten ~
HTTP-Antwortheader ISAPI-Filter Komprimierung MIME-Typ < Meu starten
Starken
B —
<,|:=.3ﬂ ﬂ-_ % ® B EBeenden
- - Website durchsuchen
Madule Protokollierung S5L-Einstellungen Standarddakurnent .
fis [@] *:80 ihttp) durchsuchen
D Erweiterte Einstellungen...
== j Konfigurieren E
§ Limits...
1= Ansicht "Inhalt" —
3 Y = L@ e <
Bereit Gﬂ_.:

11S 7 - 11S Manager

Erweitern Sie im 11S-Manager den lokalen Computer, klicken Sie mit der rechten
Maustaste auf den Webserver oder die Website, zu dem bzw. zu der Sie einen Filter
hinzufigen mochten, und klicken Sie dann auf den Link 1SAPI-Filter.

Klicken Sie im Bereich Aktionen auf Hinzuftgen. Alternativ klicken Sie mit der
rechten Maustaste in den Bereich der Filter-Liste und wahlen dann Hinzufugen.

Geben Sie in das Textfeld Fi I'tername den Namen des Filters ein. Der Name kann
beliebig gewahlt werden.

Geben Sie in das Textfeld Ausfuhrbare Datei den Namen der DLL-Datei mit Pfad
ein (C:\ipmask\ipmask.dll), oder klicken Sie auf Durchsuchen, um zu dieser
Datei zu navigieren, und Klicken Sie dann auf OK.

Wenn Sie einen globalen Filter hinzugefligt oder gedandert haben, miussen Sie den
Webserver anhalten und erneut starten, um die neuen Filter in den Speicher zu
laden. Geben Sie dazu in der Kommandozeile die Befehle

net stop w3svc (zum Anhalten) und

net start w3svc (zum Starten) ein.
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2.3.3 Weiterfuhrende Informationen:

Microsoft TechNet: Konfigurieren von ISAPI-Filtern:
http://technet2_microsoft.com/WindowsServer2008/f/?de/Library/
de6d8395-dedb-41e7-b653-9a0950456131031 . mspx

Microsoft TechNet: Hinzufligen eines ISAPI-Filters:
http://technet2_microsoft.com/windowsserver2008/de/library/5e4

ede8a-3a5ft-4dbe-bbf5-4eacbhd0290101031.mspx?mfr=true
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